
 

डेटा ए�ेस कंट� ोल पॉिलसी - पॉल मच�ट्स फाइनेंस 

अवलोकन 

नीित पॉल मच�ट्स फाइनेंस प्राइवेट िलिमटेड (पीएमएफपीएल) के िदशा-िनद�शो ंका वणर्न करती है, तािक यह सुिनि�त िकया 
जा सके िक उिचत ए�ेस कंट� ोल और डेटा गोपनीयता को लागू िकया जाए और आईटी प�रसंपि�यो ंसिहत ग्राहक की 
जानकारी की सुरक्षा के िलए बनाए रखा जाए। 

 

के्षत्र 

यह नीित गैर-कायर्कारी िनदेशको,ं अस्थायी कमर्चा�रयो,ं सलाहकारो ंऔर अनुबंिधत कमर्चा�रयो ंसिहत सभी स्थानो ंपर 
पीएमएफपीएल के सभी कमर्चा�रयो ंपर लागू होती है। यह सुिनि�त करना सभी प�रचालन इकाइयो ंकी िज�ेदारी है िक इन 
नीितयो ंको �� रूप से संपे्रिषत िकया जाए, समझा जाए और उनका स�ी से पालन िकया जाए। आईटी प�रसंपि�यो ंतक 
पहंुच "जानने की आव�कता" और "पहंुचने की आव�कता" के आधार पर दी जानी है। 

 

नीित 

• िजन किमर्यो ंको िस�म और सूचना संसाधनो ंतक पहँुच की आव�कता है, उ�ें पहँुच प्रदान करने से पहले संबंिधत 
िवभागा�क्ष द्वारा अपनी पहँुच को �ीकृत करवाना होगा। जहाँ डेटा सावर्जिनक रूप से उपल� है, वहाँ पहचान 
और प्रमाणीकरण की आव�कता नही ंहो सकती है। 

• सभी किमर्यो ंको उनकी नौकरी की भूिमकाओ ंऔर िज�ेदा�रयो ंके आधार पर िविभ� अनुप्रयोगो ंतक पहँुच दी 
जाती है। 

• उपयोगकतार्ओ ंको सिक्रय िनद� िशका कायार्�यन के मा�म से प्रबंिधत िकया जाएगा और प्र�ेक उपयोगकतार् के 
िलए अिद्वतीय उपयोगकतार् आईडी और पासवडर् होगा। 

• सभी किमर्यो ंको अिद्वतीय उपयोगकतार् आईडी और पासवडर् िदया जाएगा और िस�म प्रशासक को छोड़कर िकसी 
को भी रूट लॉिगन की अनुमित नही ं दी जाएगी। िस�म प्रशासक द्वारा रूट लॉिगन के उपयोग को आईटी 
प्रबंधक/आईटी प्रमुख द्वारा अनुमोिदत िकया जाएगा। िस�म प्रशासक से संबंिधत गितिविधयो ंको भी लॉग िकया 
जाएगा। 

• अनिधकृत उपयोगकतार्ओ ंको पहँुच से वंिचत िकया जाएगा। 
• िस�म, नेटवकर्  और सूचना संसाधनो ंतक पहँुचने/प्रबंिधत करने के िलए अिधकृत सभी किमर्यो ंकी एक सूची (उनकी 

पहँुच के �र सिहत) बनाए रखी जाएगी और उसे अद्यितत रखा जाएगा। 
• आईडी और पासवडर् बनाने के िनयमो ंका पालन िकया जाएगा। 
• िस�म प्रशासक यह सुिनि�त करेगा िक PMFPL के आंत�रक या बाहरी नेटवकर्  से/से कोई अप्रबंिधत प्र�क्ष 

कने�न (जैसे, अनिधकृत मोडेम, वायरलेस िडवाइस) न हो।ं िकसी भी अपवाद की समीक्षा की जाएगी, उसका 
द�ावेजीकरण िकया जाएगा और उसे िवभागा�क्ष द्वारा अनुमोिदत िकया जाएगा। 

• PMLPL प�रसंपि�यो ंका उपयोग करने के िलए अिधकृत कािमर्क उपकरण और सूचना तक हािन, क्षित या 
अनिधकृत डेटा पहँुच को रोकने के िलए सभी उिचत सावधानी बरतेंगे। इसमें पासवडर्, भौितक सुरक्षा सावधािनयाँ,            
अनिधकृत सॉफ़्टवेयर (शेयरवेयर और फ़्रीवेयर) और ए�न्क्रप्शन उपाय शािमल हैं, लेिकन इ�ी ंतक सीिमत नही ंहैं। 

 



• िस�म प्रशासक सूचना के मू� और संवेदनशीलता के आधार पर अप्रयु� िवशेषािधकारो ंको अक्षम करने के िलए 
�ीकायर् समय अविध िनधार्�रत करेगा। 

• नेटवकर्  पोटर् और िडवाइस तक चुिनंदा या सुरिक्षत पहँुच प्रदान करता है। फ़्लॉपी, USB, पेन ड� ाइव आिद जैसे 
�ोरेज/राइिटंग मीिडया के िकसी भी उपयोग की अनुमित HOD की पूवर् �ीकृित के बाद ही दी जाएगी और इसकी 
स� िनगरानी की जाएगी। 

• प्रितबंिधत के्षत्र घोिषत िकए गए के्षत्रो ंमें िन�िल�खत का पालन िकया जाना चािहए: 

1. केवल अिधकृत किमर्यो ंको ही के्षत्र के अंदर जाने की अनुमित होगी। 

2. के्षत्र में एक ए�ेस काडर् एंट� ी िस�म होना चािहए। 

3. यिद आव�क हो तो सभी दूरसंचार उपकरणो ंपर बातचीत को िकसी भी िवसंगित के िलए �रकॉडर् िकया जा 
सकता है। 

• डेटा गोपनीयता सुिनि�त करने के िलए, िकसी भी कमर्चारी की सेवा समा�� पर िवभागा�क्ष उस कमर्चारी के पास 
मौजूद ए�ेस काडर् और सभी संबंिधत अिधकार एकत्र करेगा। इसके अलावा, िवभाग में उपयु� व�र� को ऐसी 
सेवा समा�� के बारे में सूिचत िकया जाएगा और िस�म तक उसकी सभी पहँुच (जैसे िक िविश� उपयोगकतार् 
आईडी और पासवडर्) को त�ाल प्रभाव से िन��य कर िदया जाएगा। 

 

ग्राहको ंऔर तीसरे पक्ष द्वारा पहँुच 

इसका उदे्द� संगठन द्वारा अपने ग्राहको ंऔर तीसरे पक्ष तक पहँुच के संबंध में बनाए रखने वाले सुरक्षा िनयंत्रणो ंको रेखांिकत 
करना है। 

• PMFPL भुगतान प्रणाली तक पहँुच केवल अिधकृत ग्राहको ंऔर उनके ग्राहको ंको प्रदान की जाएगी। 
• गोपनीय जानकारी/संदेश/फ़ाइलें केवल सुरिक्षत चैनलो ंके मा�म से ग्राहको ंको ह�ांत�रत/संपे्रिषत की जाएंगी। 
• िस�म ग्राहको ंको उनके पासवडर् बदलने के िलए संकेत देगा जब वे पहली बार िडफ़ॉ� पासवडर् से लॉग इन करें गे। 
• ग्राहको ंको प्रदान की गई FTP पहँुच, यिद कोई हो, तो उपयोगकतार् नाम और पासवडर्  का उपयोग करके सुरिक्षत 

की जाएगी। 
• बैंको ंऔर अ� तीसरे पक्षो ंके साथ कोई भी सूचना ह�ांतरण या कोई अ� संचार सुरिक्षत रखा जाएगा। 
• ग्राहको ंके साथ लेनदेन के िकसी भी अधूरे प्रसारण को संगठन द्वारा ठीक से िनपटाया जाएगा। 
• िस�म तीन असफल लॉिगन प्रयासो ंपर उपयोगकतार् आईडी को लॉक करना सुिनि�त करेगा। 
• इले�� ॉिनक कॉमसर् से जुड़ी कोई भी जानकारी जो सावर्जिनक नेटवकर्  से होकर गुजरेगी, उसे धोखाधड़ी वाली 

गितिविध, अनुबंध िववाद और अनिधकृत प्रकटीकरण और संशोधन से सुरिक्षत रखा जाएगा। इंटरनेट पर PMFPL 
से जुड़ने वाले सभी �ाइंट सुरिक्षत रहेंगे। 

• ऑनलाइन लेनदेन से जुड़ी जानकारी को गलत रूिटंग, अनिधकृत संदेश प�रवतर्न, अनिधकृत प्रकटीकरण, 
अनिधकृत संदेश दोहराव या री�े को रोकने के िलए सुरिक्षत रखा जाएगा। यह िस�म और इसके सहायक नेटवकर्  
इंफ्रा���र द्वारा सुिनि�त िकया जाता है। 

• तीसरे पक्ष के ठेकेदारो ंको एचओडी से पूवर् अनुमोदन के िबना पीएमएफपीएल प्रौद्योिगकी नेटवकर्  से जुड़ने की 
अनुमित नही ंदी जाएगी। 

• पीएमएफपीएल उिचत गैर-प्रकटीकरण समझौते के िबना तीसरे पक्ष के ठेकेदारो ंके साथ उ�ादन डेटा साझा नही ं
करना सुिनि�त करेगा। 



• पीएमएफपीएल के नेटवकर्  से जुड़े सभी तीसरे पक्ष पीएमएफपीएल की आईटी नीित का पालन करें गे। 

 

ग्राहको ंका गोपनीय डेटा 

गोपनीय डेटा वह जानकारी है जो क़ानून, िविनयमन, नीितयो ंया अनुबंध संबंधी भाषा द्वारा सुरिक्षत होती है। प्रबंधक डेटा को 
गोपनीय भी घोिषत कर सकते हैं। गोपनीय डेटा को केवल आव�कता के आधार पर ���यो ंको प्रकट िकया जा सकता 
है। कायर्कारी प्रबंधन और/या उपा�क्ष और महािधव�ा को PMFPL के बाहर के पक्षो ंको प्रकटीकरण को अिधकृत करना 
चािहए। 

केवल उदाहरण के तौर पर, गोपनीय डेटा के कुछ उदाहरणो ंमें शािमल हैं: 

• ग्राहको ंका लेन-देन इितहास। 
• कोई अ� भुगतान संबंधी जानकारी। 
• सरकारी िविनयमन द्वारा पहचाने गए िकसी भी डेटा को सक्षम �ायालय के आदेश द्वारा गोपनीय माना जाता है या 

सील िकया जाता है। 

ऐसे डेटा के संबंध में िन�िल�खत सावधािनयां बरती जानी चािहए: 

• जब इले�� ॉिनक प्रारूप में संग्रहीत िकया जाता है, तो इसे मजबूत पासवडर् से सुरिक्षत िकया जाना चािहए और ऐसे 
सवर्र पर संग्रहीत िकया जाना चािहए िजसमें नुकसान, चोरी, अनिधकृत पहँुच और अनिधकृत प्रकटीकरण से बचाने 
के िलए ISS द्वारा प्रदान िकए गए सुरक्षा और ए�न्क्रप्शन उपाय हो।ं 

• �� प्रबंधन प्रािधकरण के िबना पक्षो ंको प्रकट नही ंिकया जाना चािहए। 
• केवल लॉक िकए गए दराज या कमरे या ऐसे के्षत्र में संग्रिहत िकया जाना चािहए, जहाँ पहँुच को गाडर्, िसफर लॉक 

और/या काडर् रीडर द्वारा िनयंित्रत िकया जाता हो, या जहाँ अ�था पयार्� भौितक पहँुच िनयंत्रण उपाय हो,ं तािक 
पयार्� सुरक्षा प्रदान की जा सके और जनता, आगंतुको ंया अ� ���यो ंद्वारा अनिधकृत पहँुच को रोका जा सके, 
िज�ें इसकी जानकारी नही ंहै। 

• जब फ़ै� के मा�म से भेजा जाता है, तो इसे केवल पहले से स्थािपत और उपयोग िकए गए पते पर या सुरिक्षत स्थान 
के रूप में स�ािपत िकए गए पते पर ही भेजा जाना चािहए। 

• िकसी भी सावर्जिनक वेबसाइट पर पो� नही ंिकया जाना चािहए। 
• आंत�रक नीित के अधीन जब इसकी आव�कता न हो, तो इसे न� कर िदया जाना चािहए। इसे केवल आईटी 

प्रबंधक द्वारा ही न� िकया जा सकता है। 
• हाडर् कॉपी" सामग्री को शे्रिडंग या िकसी अ� प्रिक्रया द्वारा न� िकया जाना चािहए जो पहचान या पुनिनर्मार्ण से परे 

डेटा को न� कर देता है। िवनाश के बाद, सामग्री को सामा� कचरे के साथ िनपटाया जा सकता है। 
• इले�� ॉिनक �ोरेज मीिडया को िनपटान से पहले ओवरराइिटंग या डीगॉिसंग द्वारा उिचत रूप से साफ िकया जाना 

चािहए। 

यिद गोपनीय के रूप में वग�कृत डेटा खो जाता है, अनिधकृत पक्षो ंको प्रकट िकया जाता है या खो जाने या अनिधकृत पक्षो ं
को प्रकट िकए जाने का संदेह है, या यिद पीएमएफपीएल सूचना प्रणािलयो ंका कोई अनिधकृत उपयोग हुआ है या होने का 
संदेह है, तो आईटी प्रमुख के कायार्लय को समय पर सूिचत िकया जाएगा। 


