
                                     ડ�ટા એક્સેસ કં�ોલ પો�લસી - પોલ મચર્ન્ટ્સ ફાઇનાન્સ 

િવહગંાવલોકન 

નીિત પોલ મચર્ન્ટ્સ ફાઇનાન્સ �ા. Ltd. (PMFPL) �દશાિનદ�શો �િુનિ�ત કરવા માટ� ક� યોગ્ય ઍક્સેસ 

િનય�ંણો અને ડ�ટા ગોપનીયતા લા� ુકરવામા ંઆવે છે અને IT અસ્કયામતો સ�હત �ાહકની મા�હતીને 

�રુ�ક્ષત રાખવા માટ� જાળવવામા ંઆવે છે. 

 

અવકાશ 

આ નીિત PMFPL ના તમામ કમર્ચાર�ઓને લા� ુપડ� છે �મા ંનોન-એ�ક્ઝ��ુટવ �ડર�ક્ટસર્, કામચલાઉ 

કમર્ચાર�ઓ, સલાહકારો અને કરારબ� સ્ટાફનો સમાવેશ થાય છે. તમામ ઓપર��ટ�ગ એકમોની જવાબદાર� 

છે ક� તે �િુનિ�ત કર� ક� આ નીિતઓ સ્પષ્ટ ર�તે સચંાર કરવામા ંઆવે, સમજાય અને તે�ુ ંકડકપણે પાલન 

કરવામા ંઆવે. IT અસ્કયામતોની ઍક્સેસ "જાણવાની જરૂર છે" અને "એક્સેસ કરવાની જરૂર છે" આધાર� 

આપવામા ંઆવે છે. 

 

નીિત 

• � કમર્ચાર�ઓને િસસ્ટમ્સ અને મા�હતી સસંાધનોની ઍક્સેસની જરૂર હોય તેમને ઍક્સેસ આપવામા ંઆવે 

તે પહ�લા ંસબંિંધત િવભાગના વડા �ારા તેમની ઍક્સેસ મ�ૂંર હોવી આવશ્યક છે. �યા ંડ�ટા જાહ�ર જનતા 

માટ� �કુ્તપણે ઉપલબ્ધ છે, ત્યા ંઓળખ અને �માણીકરણની જરૂર નથી. 

• તમામ કમર્ચાર�ઓને તેમની નોકર�ની �િૂમકાઓ અને જવાબદાર�ઓના આધાર� િવિવધ અરજીઓની 

ઍક્સેસ આપવામા ંઆવે છે. 

• વપરાશકતાર્ઓને સ��ય િનદ� િશકા અમલીકરણ �ારા સચંા�લત કરવામા ંઆવશે અને દર�ક વપરાશકતાર્ 

માટ� અનન્ય વપરાશકતાર્ ID અને પાસવડર્ હોવા જોઈએ. 

• તમામ કમર્ચાર�ઓને �િુનક �ઝુર આઈડ� અને પાસવડર્ આપવામા ંઆવશે અને િસસ્ટમ એડિમિનસ્��ટર 

િસવાય કોઈને પણ રૂટ લોગીનની મ�ૂંર� આપવામા ંઆવશે નહ�. િસસ્ટમ એડિમિનસ્��ટર �ારા રૂટ લો�ગનનો 

ઉપયોગ આઇટ� મેનેજર/હ�ડ - આઇટ� �ારા મ�ૂંર કરવામા ંઆવશે. િસસ્ટમ એડિમિનસ્��ટરને લગતી 

��િૃ�ઓ પણ લૉગ કરવામા ંઆવશે. 

• અનિધ�ૃત વપરાશકતાર્ઓને ઍક્સેસ નકારવામા ંઆવશે. 



• િસસ્ટમો, નેટવક્સર્ અને મા�હતી સસંાધનોને ઍક્સેસ/મેનેજ કરવા માટ� અિધ�ૃત તમામ કમર્ચાર�ઓની 

યાદ�, (તેમના ઍક્સેસના સ્તર સ�હત) જાળવવામા ંઆવશે અને તેને અ�તન રાખવામા ંઆવશે. 

ID અને પાસવડર્ બનાવવા માટ�ના િનયમો�ુ ંપાલન કરવામા ંઆવશે. 

• િસસ્ટમ એડિમિનસ્��ટર એ �િુનિ�ત કરશે ક� PMFPL ના �ત�રક અથવા બા� નેટવકર્થી/માથંી કોઈ 

અવ્યવ�સ્થત સીધા જોડાણો (દા.ત., અનિધ�ૃત મોડ�મ, વાયરલેસ ઉપકરણો) નથી. કોઈપણ અપવાદોની 

સમીક્ષા, દસ્તાવેજીકરણ કરવામા ંઆવશે અને તે િવભાગના વડા �ારા મ�ૂંર કરવામા ંઆવશે. 

• � કમર્ચાર�ઓને PMLPL અસ્કયામતોનો ઉપયોગ કરવા માટ� અિધ�ૃત કરવામા ંઆવશે, તેમણે 

સાધનસામ�ી અને મા�હતીની ખોટ, �કુસાન અથવા અનિધ�ૃત ડ�ટા ઍક્સેસને રોકવા માટ� તમામ વાજબી 

સાવચેતી રાખવી જોઈએ. આમા ંપાસવડ્સર્, ભૌિતક �રુક્ષા સાવચેતીઓ, અનિધ�ૃત સૉફ્ટવેર (શેરવેર અને 

��વેર) અને એ�ન્�પ્શન પગલાનંો સમાવેશ થાય છે, પરં� ુતેના �ધુી મયાર્�દત નથી. 

• િસસ્ટમ એડિમિનસ્��ટર મા�હતીના �લૂ્ય અને સવેંદનશીલતાને આધાર� �બનઉપયોગી િવશેષાિધકારોને 

અક્ષમ કરવા માટ� સ્વીકાયર્ સમયગાળો ન�� કરશે. 

 • નેટવકર્ બદંરો અને ઉપકરણોની પસદંગી�કુ્ત અથવા �રુ�ક્ષત ઍક્સેસ �દાન કર� છે. ફ્લોપી, �એુસબી, 

પેન�ાઈવ વગેર� �વા સ્ટોર�જ/રાઈ�ટ�ગ મી�ડયાના કોઈપણ ઉપયોગને HODની �વૂર્ મ�ૂંર� પછ� જ મ�ૂંર� 

આપવામા ંઆવશે અને તે�ુ ંકડક િનર�ક્ષણ કરવામા ંઆવશે. 

• �િતબિંધત િવસ્તાર તર�ક� જાહ�ર કરાયેલા િવસ્તારો નીચે �જુબના હોવા જોઈએ: 

1. િવસ્તારની �દર ફક્ત અિધ�ૃત કમર્ચાર�ઓને જ મ�ૂંર� આપવામા ંઆવશે. 

2. િવસ્તારમા ંએક્સેસ કાડર્ એન્�� િસસ્ટમ હોવી જોઈએ. 

3. જો જરૂર� હોય તો તમામ ટ��લકોમ્�િુનક�શન સાધનો પરની વાતચીત કોઈપણ િવસગંતતા માટ� ર�કોડર્ કર� 

શકાય છે. 

• ડ�ટા ગોપનીયતાને �િુનિ�ત કરવા માટ�, કોઈપણ કમર્ચાર�ની સમા�પ્ત પર HOD એ એક્સેસ કાડ્સર્ અને તે 

કમર્ચાર�ના કબજામા ંરહ�લા તમામ સબંિંધત અિધકારો એકિ�ત કરશે. વ�મુા,ં િવભાગના યોગ્ય વ�રષ્ઠને 

આવી સમા�પ્ત �ગે જાણ કરવામા ંઆવશે અને િસસ્ટમમા ંતેની તમામ ઍક્સેસ (�મ ક� �િુનક �ઝુર 

આઈડ� અને પાસવડર્) તાત્કા�લક અસરથી િન�ષ્�ય કરવામા ંઆવશે. 

 



�ાહકો અને �તૃીય પક્ષ �ારા ઍક્સેસ 

આનો ઉ�ેશ્ય સસં્થા �ારા તેના �ાહકો અને �તૃીય પક્ષોની ઍક્સેસ સબંિંધત �રુક્ષા િનય�ંણોની રૂપર�ખા 

આપવાનો છે. 

• PMFPL પેમેન્ટ િસસ્ટમની ઍક્સેસ ફક્ત અિધ�ૃત �ાહકો અને તેમના �ાહકોને જ �દાન કરવામા ંઆવશે. 

• ગોપનીય મા�હતી/સદં�શા/ફાઈલો ફક્ત �રુ�ક્ષત ચેનલો �ારા �ાહકોને �ાન્સફર/સચંાર કરવામા ંઆવશે. 

�યાર� તેઓ �થમ વખત �ડફોલ્ટ પાસવડર્ સાથે લોગ ઇન કર� ત્યાર� િસસ્ટમ ક્લાયન્ટને તેમના પાસવડર્ 

બદલવા માટ� �ોમ્પ્ટ કરશે. 

• �ાહકોને આપવામા ંઆવેલ FTP ઍક્સેસ, જો કોઈ હોય તો, વપરાશકતાર્નામ અને પાસવડર્નો ઉપયોગ 

કર�ને �રુ�ક્ષત રહ�શે. 

• બ�કો અને અન્ય �તૃીય પક્ષો સાથે કોઈપણ મા�હતી �ાન્સફર અથવા અન્ય કોઈપણ સચંાર �રુ�ક્ષત 

રાખવામા ંઆવશે. 

• �ાહકો સાથેના વ્યવહારોના કોઈપણ અ�ણૂર્ �ાન્સિમશનને સસં્થા �ારા યોગ્ય ર�તે વ્યવહાર કરવામા ંઆવે 

છે. 

િસસ્ટમ �ણ અસફળ લોગીન �યાસો પર �ઝુર આઈડ� લોક કરવાની ખાતર� કરશે. 

• ઈલેક્�ોિનક વા�ણ�ય સાથે સકંળાયેલી કોઈપણ મા�હતી � સાવર્જિનક નેટવકર્  �ારા પસાર થતી હશે તે 

કપટ�ણૂર્ ��િૃ�, કરાર િવવાદ અને અનિધ�ૃત જાહ�રાત અને ફ�રફારથી �રુ�ક્ષત રહ�શે. ઈન્ટરનેટ પર 

PMFPL સાથે જોડાતા તમામ �ાહકો �રુ�ક્ષત રહ�શે. 

• ખોટ� રૂટ�ગ, અનિધ�ૃત મેસેજમા ંફ�રફાર, અનિધ�ૃત જાહ�રાત, અનિધ�ૃત મેસેજ �ુ�પ્લક�શન અથવા ર�પ્લે 

અટકાવવા માટ� ઓન-લાઈન વ્યવહારો સબંિંધત મા�હતી �રુ�ક્ષત રહ�શે. આ િસસ્ટમ અને તેના સપો�ટ�ગ 

નેટવકર્  ઈન્�ાસ્�ક્ચર �ારા �િુનિ�ત કરવામા ંઆવે છે. 

• �તૃીય પક્ષ કોન્�ાક્ટરોને HOD ની �વૂર્ મ�ૂંર� િવના PMFPL ટ�ક્નોલોજી નેટવકર્ સાથે જોડાવા માટ� મ�ૂંર� 

આપવામા ંઆવશે નહ�. 

• PMFPL યોગ્ય નોન-�ડસ્ક્લોઝર એ�ીમેન્ટ િવના �તૃીય પક્ષ કોન્�ાક્ટરો સાથે ઉત્પાદન ડ�ટા શેર ન કરવાની 

ખાતર� કરશે. 

 



• PMFPL ના નેટવકર્  સાથે જોડાયેલા તમામ �તૃીય પક્ષો PMFPL ની IT નીિત�ુ ંપાલન કરશે. 

 

�ાહકોનો ગોપનીય ડ�ટા 

ગોપનીય ડ�ટા એ કાયદાઓ, િનયમો, નીિતઓ અથવા કરારની ભાષા �ારા �રુ�ક્ષત મા�હતી છે. મેનેજર 

ડ�ટાને ગોપનીય તર�ક� પણ િન�કુ્ત કર� શક� છે. ગોપનીય ડ�ટા ફક્ત જાણવાની જરૂ�રયાતના આધાર� 

વ્ય�ક્તઓને જાહ�ર કર� શકાય છે. એ�ક્ઝ��ુટવ મેનેજમેન્ટ અને/અથવા વાઇસ �ેિસડ�ન્ટ અને જનરલ 

કાઉન્સેલને PMFPL બહારના પક્ષકારોને જાહ�ર કરવાની અિધ�ૃતતા આપવી જોઈએ. 

મા� ઉદાહરણ તર�ક�, ગોપનીય ડ�ટાના ક�ટલાક ઉદાહરણોમા ંનીચેનાનો સમાવેશ થાય છે: 

• �ાહકોનો વ્યવહાર ઇિતહાસ. 

• કોઈપણ અન્ય �કુવણી સબંિંધત મા�હતી. 

• સરકાર� િનયમન �ારા ઓળખાયેલ કોઈપણ ડ�ટાને ગોપનીય તર�ક� ગણવામા ંઆવે છે અથવા સક્ષમ 

અિધકારકે્ષ�ની કોટર્ના આદ�શ �ારા સીલ કરવામા ંઆવે છે. 

આવા ડ�ટાના સદંભર્મા ંનીચેની સાવચેતીઓ લેવામા ંઆવશે: 

• �યાર� ઈલેક્�ોિનક ફોમ�ટમા ંસ�ં�હત કરવામા ંઆવે છે, ત્યાર� તેને મજ�તૂ પાસવડ્સર્ સાથે �રુ�ક્ષત 

કરવામા ંઆવશે અને �કુસાન, ચોર�, અનિધ�ૃત ઍક્સેસ અને અનિધ�ૃત જાહ�રાત સામે રક્ષણ આપવા માટ� 

ISS �ારા �દાન કરાયેલ �રુક્ષા અને એ�ન્�પ્શન પગલા ંહોય તેવા સવર્સર્ પર સ�ં�હત કરવામા ંઆવશે. 

• સ્પષ્ટ મેનેજમેન્ટ અિધ�ૃતતા િવના પક્ષકારોને જાહ�ર કર�ુ ંજોઈએ નહ�. 

• ફક્ત લૉક કર�લા �ોઅર અથવા રૂમમા ંઅથવા એવા િવસ્તારમા ંસ�ં�હત હો� ુ ંજોઈએ �યા ંએક્સેસને ગાડર્, 

સાઇફર લૉક અને/અથવા કાડર્ ર�ડર �ારા િનયિં�ત કરવામા ંઆવે છે, અથવા અન્યથા પયાર્પ્ત �રુક્ષા અને 

સભ્યો �ારા અનિધ�ૃત ઍક્સેસને રોકવા માટ� પયાર્પ્ત ભૌિતક ઍક્સેસ િનય�ંણ પગલા ંહોય છે. જાહ�ર 

જનતા, �લુાકાતીઓ અથવા અન્ય વ્ય�ક્તઓ િવશે જાણ�ુ ંજરૂર� નથી. 

• �યાર� ફ�ક્સ �ારા મોકલવામા ંઆવે ત્યાર� ફક્ત અગાઉ સ્થાિપત અને વપરાયેલ સરનામા પર અથવા 

�રુ�ક્ષત સ્થાન તર�ક� ચકાસાયેલ સરનામા પર જ મોકલ�ુ ંજોઈએ. 

• કોઈપણ સાવર્જિનક વેબસાઈટ પર પોસ્ટ ન કરવી જોઈએ. 



• �ત�રક નીિતને આધીન હવે જરૂર ન હોય ત્યાર� નાશ કરવો આવશ્યક છે. િવનાશ ફક્ત IT મેનેજર �ારા 

જ પ�ર�ણૂર્ થઈ શક� છે. 

• હાડર્ કોપી" સામ�ીનો કટ�ગ અથવા અન્ય ���યા �ારા નાશ થવો જોઈએ � ડ�ટાને માન્યતા અથવા 

�નુઃિનમાર્ણની બહાર નષ્ટ કર� છે. િવનાશ પછ�, સામ�ીનો સામાન્ય કચરા સાથે િનકાલ થઈ શક� છે. 

• ઈલેક્�ોિનક સ્ટોર�જ મી�ડયાને િનકાલ પહ�લા ઓવરરાઈટ કર�ને અથવા �ડગૉસ કર�ને યોગ્ય ર�તે 

સેિનટાઈઝ કરવામા ંઆવશે. 

જો ગોપનીય તર�ક� વગ��ૃત કરવામા ંઆવેલ ડ�ટા ખોવાઈ જાય, અનિધ�ૃત પક્ષોને જાહ�ર કરવામા ંઆવે 

અથવા ખોવાઈ જવાની શકંા હોય અથવા અનિધ�ૃત પક્ષોને જાહ�ર કરવામા ંઆવે અથવા PMFPL મા�હતી 

�ણાલીઓનો કોઈ અનિધ�ૃત ઉપયોગ થયો હોય તો વડાની કચેર� - આઈટ�ને સમયસર ��ૂચત કરવામા ં

આવશે. અથવા થવાની શકંા છે. 


